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Vertrag über die Verarbeitung  

von Daten im Auftrag 

 

zwischen 

_________________________________ 

 

_________________________________ 

 

_________________________________ 

 

- Auftraggeber - 

 

und 

 

Ghostthinker GmbH 
Hunoldsberg 5 
D-86150 Augsburg 

 

- Auftragnehmer – 
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1. Allgemeines 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers 

i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung 

(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit 

der Verarbeitung von personenbezogenen Daten. 

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) 

benutzt wird, wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt. 

2. Gegenstand des Auftrags 

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbe-

zogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 und im entspre-

chenden Leistungsvertrag zu diesem Vertrag festgelegt. 

3. Rechte und Pflichten des Auftraggebers 

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbeitung von 

Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 3 das 

Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich 

unzulässige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.  

(2) Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verant-

wortlich. Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn 

Betroffene ihre Betroffenenrechte gegenüber dem Auftragnehmer geltend machen. 

(3) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und 

Verfahren der Datenverarbeitung gegenüber dem Auftragnehmer zu erteilen. Weisungen 

müssen in Textform (z.B. E-Mail) erfolgen.  

(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende Wei-

sungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberührt. 

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsbe-

rechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Für den 

Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber ändern, wird der Auf-

traggeber dies dem Auftragnehmer in Textform mitteilen. 

(6) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unre-

gelmäßigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch 

den Auftragnehmer feststellt. 

(7) Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 33, 34 DSGVO oder 

einer sonstigen, für den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der 

Auftraggeber für deren Einhaltung verantwortlich. 
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4. Allgemeine Pflichten des Auftragnehmers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der 

getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten 

ergänzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auf-

tragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt 

der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung 

mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffent-

lichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich an-

sonsten ausschließlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. 

Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei 

denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.  

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundsätzlich in Mitgliedsstaaten der 

Europäischen Union (EU) oder des Europäischen Wirtschaftsraums (EWR) durchführen. Dem Auftrag-

nehmer ist eine Datenverarbeitung auch außerhalb von EU oder EWR erlaubt, wenn entsprechende 

Unterauftragnehmer im Drittland unter Einhaltung der Voraussetzungen von Ziff. 9 eingesetzt werden 

und die Voraussetzungen der Art. 44-48 DSGVO erfüllt sind bzw. eine Ausnahme i.S.d. Art. 49 DSGVO 

vorliegt.   

(3) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn eine 

vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen 

verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der betreffenden Weisung so-

lange auszusetzen, bis diese durch den Auftraggeber bestätigt oder geändert wird. Sofern 

der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers 

zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO führen kann, steht dem Auftrag-

nehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klärung der Haftung 

zwischen den Parteien auszusetzen. 

(4) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang 

von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte 

Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Für den Fall, dass 

sich die weisungsempfangsberechtigten Personen beim Auftragnehmer ändern, wird der 

Auftragnehmer dies dem Auftraggeber in Textform mitteilen. 

5. Datenschutzbeauftragter des Auftragnehmers 

(1) Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO 

benannt hat. Der Auftragnehmer trägt Sorge dafür, dass der Datenschutzbeauftragte über 

die erforderliche Qualifikation und das erforderliche Fachwissen verfügt. Die Kontaktdaten 

des Datenschutzbeauftragten werden in Anlage 1 genannt. 

6. Meldepflichten des Auftragnehmers 

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen datenschutz-

rechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder 

die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch 
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ihn oder andere mit der Verarbeitung beschäftigten Personen erfolgt ist, unverzüglich mitzu-

teilen. Gleiches gilt für jede Verletzung des Schutzes personenbezogener Daten, die der Auf-

tragnehmer im Auftrag des Auftraggebers verarbeitet. 

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzüglich darüber informieren, wenn 

eine Aufsichtsbehörde nach Art. 58 DSGVO gegenüber dem Auftragnehmer tätig wird und 

dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftragge-

bers erbringt, betreffen kann. 

(3) Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Meldepflicht nach Art. 

33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen 72 Stunden 

nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung 

der Meldepflichten unterstützen. Der Auftragnehmer wird dem Auftraggeber insbesondere 

jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers 

verarbeitet werden, unverzüglich ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auf-

tragnehmers an den Auftraggeber muss insbesondere folgende Informationen beinhalten: 

● eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, 

soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen 

Personen, der betroffenen Kategorien und der ungefähren Zahl der betroffenen per-

sonenbezogenen Datensätze; 

● eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen 

Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten 

und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Aus-

wirkungen. 

7. Mitwirkungspflichten des Auftragnehmers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei seiner Pflicht zur Beantwortung von 

Anträgen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die 

Regelungen von Ziff. 13 dieses Vertrages. 

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten 

durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen An-

gaben in geeigneter Weise mitzuteilen. 

(3) Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der Ver-

arbeitung und der ihm zur Verfügung stehenden Informationen bei der Einhaltung der in Art. 

32-36 DSGVO genannten Pflichten. 

8. „Home-Office“-Regelung 

(1) Der Auftragnehmer darf seinen Beschäftigten, die mit der Verarbeitung von personenbe-

zogenen Daten für den Auftraggeber beauftragt sind, die Verarbeitung von personenbezoge-

nen Daten in Privatwohnungen („Home-Office“) erlauben. 

(2)  Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten 

technischen und organisatorischen Maßnahmen auch im „Home-Office“ der Beschäftigten 

des Auftragnehmers gewährleistet ist. Abweichungen von einzelnen vertraglich vereinbarten 
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technischen und organisatorischen Maßnahmen sind vorab mit dem Auftraggeber abzustim-

men und von diesem in Textform zu genehmigen.  

(3) Der Auftragnehmer trägt insbesondere Sorge dafür, dass bei einer Verarbeitung von per-

sonenbezogenen Daten im „Home-Office“ die Speicherorte so konfiguriert werden, dass eine 

lokale Speicherung von Daten auf IT-Systemen, die im „Home-Office“ verwendet werden, aus-

geschlossen ist. Sollte dies nicht möglich sein, hat der Auftragnehmer Sorge dafür zu tragen, 

dass die lokale Speicherung ausschließlich verschlüsselt erfolgt und andere im Haushalt be-

findliche Personen keinen Zugriff auf diese Daten erhalten. 

(4) Der Auftragnehmer ist verpflichtet, Sorge dafür zu tragen, dass eine wirksame Kontrolle 

der Verarbeitung personenbezogener Daten im Auftrag im „Home-Office“ durch den Auftrag-

geber möglich ist. Dabei sind die Persönlichkeitsrechte der Beschäftigten sowie der weiteren 

im jeweiligen Haushalt lebenden Personen angemessen zu berücksichtigen. 

(5) Sofern auch bei Unterauftragnehmern Beschäftigte im „Home-Office“ eingesetzt werden 

sollen, gelten die Regelungen der Absätze 1 bis 4 entsprechend. 

9. Kontrollbefugnisse 

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-

schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Rege-

lungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer 

im erforderlichen Umfang zu kontrollieren. 

(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung verpflichtet, 

soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist. 

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle 

im Sinne des Absatzes 1 in der Betriebsstätte des Auftragnehmers zu den jeweils üblichen 

Geschäftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafür tragen, dass die Kon-

trollen nur im erforderlichen Umfang durchgeführt werden, um die Betriebsabläufe des Auf-

tragnehmers durch die Kontrollen nicht unverhältnismäßig zu stören. Die Parteien gehen da-

von aus, dass eine Kontrolle höchstens einmal jährlich erforderlich ist. Weitere Prüfungen 

sind vom Auftraggeber unter Angabe des Anlasses zu begründen. Im Falle von Vor-Ort-Kon-

trollen wird der Auftraggeber dem Auftragnehmer die entstehenden Aufwände inkl. der Per-

sonalkosten für die Betreuung und Begleitung der Kontrollpersonen vor Ort in angemesse-

nen Umfang ersetzen. Die Grundlagen der Kostenberechnung werden dem Auftraggeber 

vom Auftragnehmer vor Durchführung der Kontrolle mitgeteilt. 

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und 

organisatorischen Maßnahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines 

geeigneten, aktuellen Testats, von Berichten oder Berichtsauszügen unabhängiger Instanzen 

(z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-

schutzauditoren oder Qualitätsauditoren) oder einer geeigneten Zertifizierung erbracht wer-

den, wenn der Prüfungsbericht es dem Auftraggeber in angemessener Weise ermöglicht, sich 

von der Einhaltung der technischen und organisatorischen Maßnahmen gemäß Anlage 3 zu 

diesem Vertrag zu überzeugen. Sollte der Auftraggeber begründete Zweifel an der Eignung 
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des Prüfdokuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle durch den Auftragge-

ber erfolgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren 

nicht oder nur in begründeten Ausnahmefällen möglich ist. 

(5) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegen-

über dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und 

Kontrollpflichten die erforderlichen Auskünfte an den Auftraggeber zu erteilen und der je-

weils zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Auftraggeber 

ist über entsprechende geplante Maßnahmen vom Auftragnehmer zu informieren. 

(6) Die Parteien sind sich darüber einig, dass die Kontrollmaßnahmen bei einer Verarbeitung 

von personenbezogenen Daten im „Home-Office“ zur Wahrung der Persönlichkeitsrechte von 

Beschäftigten des Auftragnehmers und etwaiger weiterer Personen im jeweiligen Haushalt 

primär durch eine Kontrolle der Sicherstellung der vom Auftragnehmer nach Ziff. 8 Abs. 2 

und 3 zu treffenden Maßnahmen erfolgt. Anlassbezogen ist dem Auftraggeber auch eine Kon-

trolle im „Home-Office“ von Beschäftigten durch den Auftragnehmer zu ermöglichen. 

 

10. Unterauftragsverhältnisse 

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angegebenen 

Unterauftragnehmer für die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel 

von Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter den 

in Absatz 2 genannten Voraussetzungen zulässig. 

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und vor der Be-

auftragung zu prüfen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen 

Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmäßig 

während der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 

DSGVO erforderlichen technischen und organisatorischen Maßnahmen zum Schutz perso-

nenbezogener Daten getroffen hat. Der Auftragnehmer wird den Auftraggeber im Falle eines 

geplanten Wechsels eines Unterauftragnehmers oder bei geplanter Beauftragung eines 

neuen Unterauftragnehmers rechtzeitig, spätestens aber 4 Wochen vor dem Wechsel bzw. 

der Neubeauftragung in Textform informieren („Information“). Der Auftraggeber hat das 

Recht, dem Wechsel oder der Neubeauftragung des Unterauftragnehmers unter Angabe ei-

ner Begründung in Textform binnen drei Wochen nach Zugang der „Information“ zu wider-

sprechen. Der Widerspruch kann vom Auftraggeber jederzeit in Textform zurückgenommen 

werden. Im Falle eines Widerspruchs kann der Auftragnehmer das Vertragsverhältnis mit 

dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum Ende eines Kalendermonats 

kündigen. Der Auftragnehmer wird bei der Kündigungsfrist die Interessen des Auftraggebers 

angemessen berücksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei Wo-

chen nach Zugang der „Information“ erfolgt gilt dies als Zustimmung des Auftraggebers zum 

Wechsel bzw. zur Neubeauftragung des betreffenden Unterauftragnehmers. 

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestätigen zu lassen, 

dass dieser einen betrieblichen Datenschutzbeauftragten gemäß Art. 37 DSGVO benannt hat, 

sofern der Unterauftragnehmer zur Benennung eines Datenschutzbeauftragten gesetzlich 

verpflichtet ist.  
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(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelun-

gen und ggf. ergänzende Weisungen des Auftraggebers auch gegenüber dem Unterauftrag-

nehmer gelten.  

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag 

zu schließen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darüber hinaus hat 

der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbe-

zogener Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. 

Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu über-

mitteln. 

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-

stellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Auf-

sichtsbehörden auch gegenüber dem Unterauftragnehmer gelten und entsprechende Kon-

trollrechte von Auftraggeber und Aufsichtsbehörden vereinbart werden. Es ist zudem ver-

traglich zu regeln, dass der Unterauftragnehmer diese Kontrollmaßnahmen und etwaige Vor-

Ort-Kontrollen zu dulden hat. 

(7) Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen anzusehen, 

die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die ge-

schäftliche Tätigkeit auszuüben. Dazu gehören beispielsweise Reinigungsleistungen, reine Te-

lekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer 

für den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungs-

dienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von 

Dritten erbracht werden, Sorge dafür zu tragen, dass angemessene Vorkehrungen und tech-

nische und organisatorische Maßnahmen getroffen wurden, um den Schutz personenbezo-

gener Daten zu gewährleisten. Die Wartung und Pflege von IT-System oder Applikationen 

stellt ein zustimmungspflichtiges Unterauftragsverhältnis und Auftragsverarbeitung i.S.d. Art. 

28 DSGVO dar, wenn die Wartung und Prüfung solche IT-Systeme betrifft, die auch im Zu-

sammenhang mit der Erbringung von Leistungen für den Auftraggeber genutzt werden und 

bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des 

Auftraggebers verarbeitet werden. 

11. Vertraulichkeitsverpflichtung 

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur Wahrung 

der Vertraulichkeit über Daten, die er im Zusammenhang mit dem Auftrag erhält bzw. zur 

Kenntnis erlangt, verpflichtet. 

(2) Der Auftragnehmer hat seine Beschäftigten mit den für sie maßgeblichen Bestimmungen 

des Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.  

(3) Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage 

nachzuweisen. 
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11. Wahrung von Betroffenenrechten 

(1) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. Der Auf-

tragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Anträge von Betroffenen nach 

Art. 12-23 DSGVO zu bearbeiten, zu unterstützen. Der Auftragnehmer hat dabei insbesondere 

Sorge dafür zu tragen, dass die insoweit erforderlichen Informationen unverzüglich an den 

Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 

DSGVO nachkommen kann.  

(2) Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von Betroffenenrechten - 

insbesondere auf Auskunft, Berichtigung, Sperrung oder Löschung - durch den Auftraggeber 

erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Maßnahmen nach Weisung 

des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Möglichkeit mit 

geeigneten technischen und organisatorischen Maßnahmen dabei unterstützen, seiner 

Pflicht zur Beantwortung von Anträgen auf Wahrnehmung von Betroffenenrechten nachzu-

kommen. 

(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch Mitwirkungsleis-

tungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegenüber dem 

Auftraggeber beim Auftragnehmer entstehen, bleiben unberührt. 

13. Geheimhaltungspflichten 

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der 

Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und 

nur zur Durchführung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Infor-

mationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder 

diese Information Dritten zugänglich zu machen. 

(2) Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der Parteien nachweis-

bar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die öffentlich 

bekannt sind. 

 

14. Vergütung 

Die Vergütung des Auftragnehmers wird gesondert vereinbart. 

15. Technische und organisatorische Maßnahmen zur Datensicherheit 

(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung der 

technischen und organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden Da-

tenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 

32 DSGVO. 

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organi-

satorischen Maßnahmen ist als Anlage 3 zu diesem Vertrag beigefügt. Die Parteien sind sich 

darüber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Änderungen 
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der technischen und organisatorischen Maßnahmen erforderlich werden können. Wesentli-

che Änderungen, die die Integrität, Vertraulichkeit oder Verfügbarkeit der personenbezoge-

nen Daten beeinträchtigen können, wird der Auftragnehmer im Voraus mit dem Auftraggeber 

abstimmen. Maßnahmen, die lediglich geringfügige technische oder organisatorische Ände-

rungen mit sich bringen und die Integrität, Vertraulichkeit und Verfügbarkeit der personen-

bezogenen Daten nicht negativ beeinträchtigen, können vom Auftragnehmer ohne Abstim-

mung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann einmal jährlich oder 

bei begründeten Anlässen eine aktuelle Fassung der vom Auftragnehmer getroffenen tech-

nischen und organisatorischen Maßnahmen anfordern. 

16. Dauer des Auftrags 

(1) Der Vertrag beginnt mit Unterzeichnung und läuft für die Dauer des zwischen den Parteien 

bestehenden Hauptvertrages über die Nutzung der Dienstleistungen des Auftragnehmers 

durch den Auftraggeber. 

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn 

ein schwerwiegender Verstoß des Auftragnehmers gegen die anzuwendenden Datenschutz-

vorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Wei-

sung des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer den Zutritt 

des Auftraggebers oder der zuständigen Aufsichtsbehörde vertragswidrig verweigert. 

17. Beendigung 

Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz gelangten 

Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-

menhang mit dem Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen zurück-

zugeben oder zu löschen. Die Löschung ist in geeigneter Weise zu dokumentieren. Etwaige 

gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten blei-

ben unberührt.  

 

18. Zurückbehaltungsrecht 

Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts durch den 

Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehörigen 

Datenträger ausgeschlossen wird. 

19. Schlussbestimmungen 

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter 

(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sons-

tige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich 

zu informieren. Der Auftragnehmer wird die Gläubiger über die Tatsache, dass es sich um 

Daten handelt, die im Auftrag verarbeitet werden, unverzüglich informieren. 

(2) Für Nebenabreden ist die Schriftform erforderlich. 
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(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit 

der übrigen Regelungen des Vertrages nicht. 

 

 

  , den     Augsburg, den      

Ort   Datum   Ort   Datum 

 

 

            

 - Auftraggeber -     - Auftragnehmer - 

 

  

14.02.2023 

ppa

http://www.ghostthinker.de/
mailto:info@ghostthinker.de


 

Ghostthinker® GmbH     |    www.ghostthinker.de|    info@ghostthinker.de 

 

 

 11 /  

Anlage 1 - Gegenstand des Auftrags 

1. Art(en) der personenbezogenen Daten 

Folgende Datenarten sind regelmäßig Gegenstand der Verarbeitung: 

● Personenstammdaten für das Pflegen eines eigenen Profils (Zweck: Austausch mit anderen 

Personen die an dem Lernprozess und an der Communityarbeit beteiligt) 

● Kommunikationsdaten (z.B. E-Mail-Adresse, Telefonnummer) 

● Vertragsdaten 

● Protokolldaten  

● User Generated Content 

● Lernartefakte und Prüfungsergebnisse im Rahmen des Lernprozesses 

● ggf. zusätzlich Lizenzdaten (Ausstellungsdatum, Gültigkeit, Historie, Weiterbildungsmaßnah-

men) 

2. Kategorien betroffener Person 

Kreis der von der Datenverarbeitung betroffenen Personen: 

● MitarbeiterInnen und Servicedienstleister des Auftraggebers 

● Kunden und deren NutzerInnen 

● Interessierte 

3. Weisungsberechtigte Personen des Auftraggebers 

Folgende Personen sind weisungsberechtigt (unter anderem auch die Campus-ManagerInnen): 

____________________________ 

 

____________________________ 

 

____________________________ 

 

____________________________ 

 

____________________________ 
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4. Weisungsempfangsberechtigte Personen des Auftragnehmers 

Alle MitarbeiterInnen des Auftragnehmers sind weisungsempfangsberechtigt. 

5.  Kontaktdaten des Datenschutzbeauftragtes des Auftragnehmers 

Datenschutzbeauftragter der Ghostthinker GmbH ist Andreas Bethke. Er ist unter der E-Mail 

dst@ghostthinker.de zu erreichen. 
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Anlage 2 - Unterauftragnehmer 

Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag des Auftraggebers Leis-

tungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten („Unterauftragneh-

mer“). 

Dabei handelt es sich um nachfolgende(s) Unternehmen: 

Hosting (betrifft alle Instanzen)  

● Hetzner Online GmbH, Industriestraße 25, 91710 Gunzenhausen: Server Management (Mana-

ged Server) / Server Hosting 

edubreak® 

● LimTec GmbH, Halderstr. 16, 86150 Augsburg, Deutschland: Server Management 

● rapidmail GmbH, Augustinerplatz 2., 79098 Freiburg i.Br., Deutschland: Newsletterservice u.a. 

für CampusManagerInnen 

● Bürogold GmbH, Lönsstr. 12, 34632 Jesberg, Deutschland, Telekommunikation 

● Teamleader, NV TEAMLEADER, Dok-Noord 3A, Bfk. 101, 9000 Gent (Belgien); CRM-System 

● Falls das Zusatzpaket “Dialog” gebucht ist: 

○ Zoom Video Communications, Inc, 55 Almaden Boulevard, San Jose, CA 95113: In-

tegrierter Meeting-Dienst 

○ ISV Partnerschaft mit Zoom 
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Anlage 3 

Technische und organisatorische Maßnahmen des Auftragnehmers 

Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen zur Da-

tensicherheit i.S.d. Art. 32 DSGVO. 

Die beschriebenen Maßnahmen gelten für alle Orte, an denen die personenbezogenen Daten verar-

beitet werden gleichermaßen. Sofern an einzelnen Standorte (z.B. eines Unterauftragnehmers) geson-

derte Maßnahmen ergriffen werden, ist dies gekennzeichnet.  

1. Vertraulichkeit 

Zutrittskontrolle 

● Die Server unserer Anbieter stehen jeweils in einem Rechenzentrum. Die Sicherheitsvorkeh-

rungen können den beigefügten Agreements (Firma Hetzner und LimTec) entnommen wer-

den.  

Weitere Maßnahmen von Unterauftragnehmer Hetzner in den Datacenter-Parks in Nürnberg und Fal-

kenstein: 

● elektronisches Zutrittskontrollsystem mit Protokollierung 

● Hochsicherheitszaun um den gesamten Datacenter-Park 

● dokumentierte Schlüsselvergabe an Mitarbeiter und Colocation- Kunden für Colocation Racks 

(jeder Auftraggeber ausschließlich für seinen Colocation Rack) 

● Richtlinien zur Begleitung und Kennzeichnung von Gästen im Gebäude 

● 24/7 personelle Besetzung der Rechenzentren 

● Videoüberwachung an den Ein- und Ausgängen, Sicherheitsschleusen und Serverräumen 

● Der Zutritt für betriebsfremde Personen (z.B. Besucherinnen und Besucher) zu den Räumen 

ist wie folgt beschränkt: nur in Begleitung eines Hetzner Online GmbH Mitarbeiters 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● Videoüberwachung im Innen und Außenbereich 

● PIN-geschützte Zugangsbereiche 

● elektronisches Zutrittskontrollsystem 

● Alarmanlage 

● LimTec Colocation Unterschleißheim: Zutritt nur in Begleitung von autorisierten Fachpersonal 

Zugangskontrolle 

● MitarbeiterInnen des Auftragnehmers sind auf Basis der Vertrauensarbeitszeit beschäftigt. 

Das bedeutet, dass Sie jederzeit auf Mobile Office in Anspruch nehmen können. Personen- 

und geschäftsbezogene Daten werden nicht lokal, sondern in cloud-basierten Speicherorten 

abgelegt. Darüber hinaus sind alle mobilen Geräte die den MitarbeiterInnen von Ghostthinker 

zu Arbeitszwecken zur Verfügung gestellt werden, durch eine Verschlüsselung gesichert.  

● Die MitarbeiterInnen der Ghostthinker GmbH verfügen alle über ein Programm zur automati-

schen Generierung, Verschlüsselung und Speichern von Passwörtern. Diese verfügen über 

eine festgesetzte Mindestlänge und Zeichenvariation.  

● Abhängig von ihrer Funktion im Unternehmen erhalten die MitarbeiterInnen einen Zugang zu 

den jeweiligen, zur Verrichtung Ihrer Tätigkeit notwendigen Programmen und Daten. 
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● Mobile Datenträger sind Unternehmenseigentum und verschlüsselt.  

● Die Erteilung und der Entzug von Berechtigungen wird in einem internen Verzeichnis vom DST-

Team erfasst und gepflegt. Alle 6 Monate wird das Verzeichnis auf Aktualität und weitere Er-

fordernisse überprüft. 

Weitere Maßnahmen von Unterauftragnehmer LimTec werden nach Bedarf eingesetzt, u.a.: 

● Datenträgerverschlüsselung 

● BruteForce Detection mit automatischer Sperrung 

● Protokollierung der Zugriffe 

Zugriffskontrolle 

● Durch regelmäßige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt der Auf-

tragnehmer sicher, dass unberechtigte Zugriffe auf das System verhindert werden. 

● Der Auftragnehmer ist ein weitgehend papierloses Unternehmen. Alle MitarbeiterInnen sind 

dazu angehalten ausschließlich digital zu arbeiten.  

● Defekte Festplatten, die nicht sicher gelöscht werden können, werden direkt zerstört (ge-

schreddert). 

● Für das Ausscheiden bzw. neuen Position einer Person gibt es einen festgelegten Offboarding-

Prozess bei dem alle Berechtigungen und Zugänge entzogen werden.  

Weitere Maßnahmen von Unterauftragnehmer Hetzner: 

● Durch regelmäßige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt der Auf-

tragnehmer sicher, dass unberechtigte Zugriffe verhindert werden. 

● Revisionssicheres, verbindliches Berechtigungsvergabeverfahren für Mitarbeiter des Auftrag-

nehmers 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● regelmäßige Sicherheitsupdates des Betriebssystems und der vom Auftraggeber verwalteten 

Software sofern diese über ein öffentliches Netz erreichbar sind 

● Erreichbarkeit nur über ein internes Netz, falls regelmäßige Sicherheitsupdates aufgrund von 

Kompatibilitäts- oder Verfügbarkeitsanforderungen nicht erfüllt werden können 

Datenträgerkontrolle 

● Der Arbeitnehmer nutzt zum Transport oder zur Ablage von Videodaten externe Datenträger 

(mobile Festplatten, USB Sticks). Dieses sind nach Vorschrift verschlüsselt. 

Maßnahmen von Unterauftragnehmer Hetzner im Datacenter-Parks in Nürnberg und Falkenstein: 

● Festplatten werden nach Kündigung mit einem definierten Verfahren mehrfach überschrieben 

(gelöscht). Nach Überprüfung werden die Festplatten wieder eingesetzt. 

● Defekte Festplatten, die nicht sicher gelöscht werden können, werden direkt im Rechenzent-

rum (Falkenstein) zerstört (geschreddert). 

Trennungskontrolle 

● Produktiv-, Test- und Entwicklungssysteme sind physisch oder logisch getrennt.  

● Bei einer Replizierung des Produktivsystems auf das Entwicklungssystem zu Testzwecken wer-

den personenbezogene Daten anonymisiert. 
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● Durch Mandantenfähigkeit wird sichergestellt, dass die Daten verschiedener Kunden logisch, 

teils auch physisch, voneinander getrennt sind. 

Weitere Maßnahmen von Unterauftragnehmer Hetzner und LimTec: 

● Daten werden physisch oder logisch von anderen Daten getrennt gespeichert. 

● Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch getrennten Systemen. 

Pseudonymisierung & Verschlüsselung 

Allgemein 

● Alle Passwörter werden nach aktuellem Stand der Technik ausschließlich verschlüsselt gehal-

ten. 

Weitere Maßnahmen von Unterauftragnehmer LimTec (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-

GVO): 

● Zugriffslogs und Statistiken werden anonymisiert gespeichert und nach 180 Tagen gelöscht 

● Der Auftraggeber ist für die Pseudonymisierung von Anwendungsdaten zuständig 

 

2. Integrität 

Weitergabekontrolle 

● Alle Mitarbeiter sind i.S.d. Art. 32 Abs.4 DS-GVO unterwiesen und verpflichtet, den daten-

schutzkonformen Umgang mit personenbezogenen Daten sicherzustellen. 

● Datenschutzgerechte Löschung der Daten nach Auftragsbeendigung. 

● Möglichkeiten zur verschlüsselten Datenübertragung werden im Umfang der Leistungsbe-

schreibung des Hauptauftrages zur Verfügung gestellt. 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● verschlüsselte Datenübertragung (unterstützte Protokolle sind der Leistungsbeschreibung zu 

entnehmen, i.d.R. SSH, SCP, SFTP, HTTPS ) 

● verschlüsselte Übertragung von Backups 

● Mitarbeiter sind der Einhaltung des Datenschutzes verpflichtet 

● Nutzung von VPN (nach Bedarf) 

Eingabekontrolle 

● Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst. 

● Änderungen der Daten werden protokolliert. 

3. Verfügbarkeit und Belastbarkeit 

Verfügbarkeitskontrolle 

● Es gibt ein Mehrstufiges Backup-Konzept mit täglicher Sicherlich der Dateien und vierstündiger 

Sicherung der Datenbanken.  

● Zentrales Monitoring aller relevanter Systeme. 

http://www.ghostthinker.de/
mailto:info@ghostthinker.de


 

Ghostthinker® GmbH     |    www.ghostthinker.de|    info@ghostthinker.de 

 

 

 17 /  

● Datensicherungen werden auf verteilten Systemen / Servern aus der Infrastruktur des Auftrag-

nehmers aufbewahrt. 

Weitere Maßnahmen von Unterauftragnehmer Hetzner: 

● Backup- und Recovery-Konzept mit täglicher Sicherung der Daten. 

● Einsatz von Festplattenspiegelung. 

● Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage. 

● Einsatz von Softwarefirewall und Portreglementierungen. 

● Dauerhaft aktiver DDoS-Schutz. 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● Backup-Konzept mit täglicher Sicherung (abhängig vom gewählten Tarif) 

● Einsatz von Schutzprogrammen (Web Application Firewall, DDOS-Blocker, Firewall, Proxy, 

Spam-Filter) 

● zentrales Monitoring 

● Einsatz unterbrechungsfreier Stromversorgung und Netzersatzanlage 

● Einsatz redundanter Klimatechnik 

● Einsatz redundanter Netzanbindung 

● Einsatz von Festplattenspiegelung 

● Einsatz verteilter Speichertechnologien (DRBD, CEPH) 

 

Rasche Wiederherstellbarkeit 

● Der Auftragnehmer verfügt über einen Notfallsystem mit korrespondierenden Notfallplan.  

● Betrieb auf einem redundanten Server-Cluster, das beim Ausfall eines Servers innerhalb von 

kürzester Zeit (<10 min) den Ausfall kompensieren kann (edubreak®). 

Weitere Maßnahmen von Unterauftragnehmer Hetzner: 

● Für alle internen Systeme ist eine Eskalationskette definiert, die vorgibt wer im Fehlerfall zu 

informieren ist, um das System schnellstmöglich wiederherzustellen. 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● Möglichkeit zur schnellen Verlagerung von Servern und Diensten an einem anderen Rechen-

zentrums-Standort (internes Netz über zwei Standorte) 

● Möglichkeit zur Live-Migration virtualisierter Server auf andere Hostsysteme 

● Einsatz von Fallback-Hardware für die Wiederinbetriebnahme bei Hardwareproblemen 

● Maßnahmen zum schnellen Bereitstellen neuer Server (u.a. automatisierte Installation via Pup-

pet und Vereinheitlichung von Systemimages) 

● schneller Zugriff auf Backupdaten durch Snapshots 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung 

Datenschutz-Management 

● Die Unternehmensleitung hat das Thema Datenschutz und Informationssicherheit durch die 

Einführung eines Datenschutzhandbuches und korrespondierendem Datenschutz-Manage-

mentsystems zentral verankert. Im Zuge dessen werden alle Mitarbeiter des Auftragnehmers 

entsprechend, kontinuierlich zum Thema Datenschutz geschult.  
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Weitere Maßnahmen von Unterauftragnehmer Hetzner: 

● Das Datenschutz-Managementsystem und das Informationssicherheitsmanagementsystem 

wurden zu einem DIMS (Datenschutz-Informationssicherheits-Management-System) vereint. 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● Einführung eines Datenschutz-Management-Systems 

 

Incident-Response-Management 

● Der Auftragnehmer hat ein Notfall und Ticketsystem, das jeder Zeit per Formular und E-Mail 

erreichbar ist. 

Weitere Maßnahmen von Unterauftragnehmer Hetzner: 

● Incident-Response-Management ist vorhanden. 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● Ticket-System für Fehlerreporting 

● zentrales Monitoringsystem 

● Notfallhotline 

Auftragskontrolle 
● Der Auftragnehmer hat einen Datenschutzbeauftragen und einen Informationssicherheits-

bauftragen bestellt. 

Weitere Maßnahmen von Unterauftragnehmer Hetzner: 

● Unsere Mitarbeiter werden in regelmäßigen Abständen im Datenschutzrecht unterwiesen und 

sie sind vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien für die Datenverar-

beitung im Auftrag, auch im Hinblick auf das Weisungsrecht des Auftraggebers.  

● Die Hetzner Online GmbH hat einen betrieblichen Datenschutzbeauftragten sowie einen In-

formationssicherheitsbeauftragten bestellt. Beide sind durch die Datenschutzorganisation 

und das Informationssicherheitsmanagementsystem in die relevanten betrieblichen Prozesse 

eingebunden. 

Weitere Maßnahmen von Unterauftragnehmer LimTec: 

● Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung 

des Auftraggebers, durch eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, 

strenge Auswahl des Dienstleisters, Vorabüberzeugungspflicht, Nachkontrollen. 
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